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Inledning: Lagen galler nu — vad innebar det?
Den svenska cybersakerhetslagen (2025:1506) tradde i kraft den 15 januari 2026. Sverige ar

nu bundet av ett av Europas mest omfattande cybersdkerhetsramverk, implementerat med
ett par manaders férsening jAmfort med EU:s deadline i oktober 2024. Lagen ersatter den
tidigare NIS-lagen (2018:1174) och galler utan évergangstid — efterlevnad kravdes fran dag
ett.

Sedan det ursprungliga whitepapert publicerades hdsten 2025 har det regulatoriska laget
férandrats avsevart. Riksdagen antog lagen den 10 december 2025, MCF (f.d. MSB)
Oppnade sin registreringsportal den 2 februari 2026, och flertalet tillsynsmyndigheter har
publicerat sektorspecifik vagledning. Centrala sekundarforeskrifter om sakerhetsatgarder
och incidentrapportering vantas i april 2026. Det innebar att organisationer befinner sig i ett
lage dar lagen galler fullt ut, men delar av det detaljerade regelverket annu inte faststallts

formellt.

Viktig uppdatering: MSB byter namn till MCF

Den 1 januari 2026 bytte Myndigheten for samhallsskydd och beredskap (MSB) namn till
Myndigheten for civilt forsvar (MCF). MCF ar nu CSIRT-enhet via CERT-SE, nationell
samordningspunkt och ansvarig for registreringen av verksamhetsutdvare. Alla
hanvisningar till 'MSB' i aldre material avser numera MCF.

Det regulatoriska ekosystemet 2026
Cybersakerhetslagen verkar inte isolerat. Den samspelar med ett antal parallella regelverk

som ar avgorande att kanna till:

+ DORA: DORA (EU) 2022/2554 — Finansiella entiteter lyder primart under DORA
som lex specialis. Finansinspektionen tillampar DORA-kraven, inte
cybersakerhetslagens standardkrav.

* CER: CER-direktivet — Parallell lagstiftning om fysisk motstandskraft for kritiska
entiteter. Manga organisationer traffas av bada direktiven och tillsynen ar
samordnad.

» Sakerhetsskyddslagen: Sakerhetsskyddslagen (2018:585) — Verksamhet som

regleras av sdkerhetsskyddslagen ar undantagen fran cybersakerhetslagens
tilldampning, for att undvika dverlappning vid nationella sékerhetsintressen.
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+ EU Implementing Reg: EU Genomférandeforordning (EU) 2024/2690 —
Specificerar incidentrapporteringskriterierna for leverantérer av DNS-tjanster, TLD-
register, molntjanster, datacenter m.fl. Galler sedan november 2024.
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Kapitel 1: Det nya lagstiftningsramverket — fran
forslag till lag

1.1 Lagstiftningens vag fran SOU till SFS

Den svenska implementeringsprocessen foljde en strukturerad men férsenad bana:

1. Kommittédirektiv 2023:30 — Regeringen tillsatter utredningen ledd av Annette
Norman i februari 2023.

2. SOU 2024:18 ("Nya regler om cybersakerhet") — Presenteras mars 2024 och utgdr
grunden for lagforslaget.

3. Lagradsremiss — Skickas till Lagradet i juni 2025.

4. Proposition 2025/26:28 — "Ett starkt skydd for natverks- och informationssystem —
en ny cybersakerhetslag" éverlamnas till riksdagen oktober 2025.

5. Riksdagen antar lagen — 10 december 2025 utan andringar, trots fem reservationer.

6. Kungodrelse — SFS 2025:1506 (lagen) och SFS 2025:1507 (férordningen) utfardas
11 december 2025 av Forsvarsdepartementet.

7. lkrafttradande — 15 januari 2026.

Sverige var den 19:e EU-medlemsstaten att genomféra NIS2 och mottog en motiverad asikt
fran EU-kommissionen i maj 2025 for forsenat genomférande. Trots forseningen galler lagen
nu fullt ut.

1.2 Viktiga forandringar jamfort med ursprungsforslaget (SOU
2024:18)
Propositionen innehdll ett antal materiella avvikelser fran utredningens férslag som

organisationer bor notera:

* Smalare utbildningskrav: Utbildningsskyldighet begransad — Obligatorisk
cybersakerhetsutbildning galler nu enbart ledningsorgan (styrelse/VD), inte bredare
medarbetargrupper som SOU fdreslog.

+ Statliga myndigheter: Offentlig sektor avgransad — Statliga myndigheter med
gransoverskridande beslutsmandat inkluderas, men inte alla statliga myndigheter.

* Mjukare personansvar: Personligt ledningsansvar — Centerpartiet kritiserade
propositionen for att ha minskat kraven pa ledningen jamfort med SOU. De direkta

personliga sanktionerna mot enskilda chefer ar kvar, men som en sista utvag.
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* Helhetsprincipen: Hela-entitets-principen — Lagen géaller hela verksamheten nar en

organisation val omfattas, inte bara den NIS2-relevanta affarsdelen.
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Kapitel 2: Tillampningsomrade — vem berors?

2.1 Tillampningstestet: sektor och storlek
Lagen traffar verksamheter som uppfyller tva kriterier: sektortillhérighet och storlek ('size-cap

rule'). Lagen tacker 18 sektorer — en kraftig utdkning fran NIS1:s sju.

Storleksgransen ar uppfylld om organisationen:

» Sysselsatter 50 eller fler personer, eller

* Har en arsomsattning eller balansomslutning som 6verstiger 10 miljoner euro.

Koncernniva ar avgorande

Storleksbedomningen gors pa koncernniva. Ett litet svenskt dotterbolag till en global
koncern som uppfyller storlekskriterierna omfattas av lagen — oavsett dotterbolagets
egna storlek.

Undantag fran storleksregeln galler for verksamheter som ar fundamentala for digital
infrastruktur och darmed traffas oavsett storlek: leverantorer av allmanna elektroniska

kommunikationsnat, betrodda tjanster, toppdomanregistratorer och DNS-tjanster.

2.2 Vasentliga vs. viktiga verksamhetsutovare
Klassificeringen avgor tillsynsregim och sanktionsniva — inte de grundlaggande

skyldigheterna, som ar desamma fér bada kategorierna.

+ Vasentliga: Vasentliga verksamhetsutdvare — Verksamheter i hdgkritiska sektorer
(Bilaga 1) plus de som ar undantagna fran storleksregeln. Proaktiv tillsyn (ex-ante).

+ Viktiga: Viktiga verksamhetsutovare — Verksamheter i andra kritiska sektorer
(Bilaga 2). Reaktiv tillsyn (ex-post) — tillsynsatgarder initieras av incidentrapporter
eller tips.

2.3 Sektorer, klassificering och tillsynsmyndigheter

Nedanstaende tabell visar de 18 sektorerna med respektive klassificering och formellt
utsedd tillsynsmyndighet enligt Cybersakerhetsférordningen (SFS 2025:1507). Notera att
'MCF' i tabellen syftar pa Myndigheten for civilt férsvar (f.d. MSB). 'LST' avser de sex
utsedda lansstyrelserna: Norrbotten, Stockholm, Skane, Vastra Gétaland, Orebro och

Ostergotland.
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Sektor Exempel pa Klassificering | Tillsynsmyndighet
verksamheter

HOGKRITISKA SEKTORER (VASENTLIGA) — Bilaga 1

Energi El, fjarrvarme/-kyla, olja, Vasentlig Statens
gas, vatgas, energimyndighet
laddinfrastruktur

Transport Luftfart, jarnvag, sjofart, Vasentlig Transportstyrelsen
vagtransport

Bankverksamhet Kreditinstitut Vasentlig Finansinspektionen

Finansmarknadsinfrastruktur  Handelsplatser, centrala Vasentlig Finansinspektionen
motparter

Halso- och sjukvard Vardgivare, Vasentlig IVO,
lakemedelstillverkning Lakemedelsverket

Dricksvatten Leverantdrer och Vasentlig Livsmedelsverket
distributorer

Avloppsvatten Insamling, behandling och Vasentlig Livsmedelsverket
bortledning

Digital infrastruktur DNS, molntjanster, Vasentlig PTS
datacenter, IXP

IKT-tjanster (B2B) Managed service providers,  Vasentlig PTS
MSSP

Offentlig forvaltning Statliga myndigheter, Vasentlig MCF
regioner, kommuner

Rymden Operatorer av markbaserad  Vasentlig PTS
infrastruktur

ANDRA KRITISKA SEKTORER (VIKTIGA) — Bilaga 2

Post- och budtjanster Leverantorer av post- och Viktig PTS
budtjanster

Avfallshantering Foretag som bedriver Viktig Lansstyrelserna
avfallshantering

Kemikalier Tillverkning och distribution Viktig Lansstyrelserna

Livsmedel Produktion, bearbetning, Viktig Livsmedelsverket
distribution

Tillverkning Medicintekniska produkter, Viktig Lakemedelsverket,
datorer, fordon Transportstyrelsen,

LST
Digitala leverantorer Marknadsplatser online, Viktig PTS

sokmotorer, sociala medier

Forskning Forskningsorganisationer Viktig Lansstyrelserna

2.4 Anmalningsplikt: registreringen ar stangd
MCEF:s registreringsportal 6ppnade den 2 februari 2026 under MCFFS 2026:1 (MCF:s

forfattningssamling) — den forsta foreskriften under den nya lagen. Alla verksamheter som
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traffas av lagen, inklusive de som sedan tidigare var registrerade under gamla NIS-lagen,

var skyldiga att anmala sig inom 14 dagar — det vill sdga senast runt den 16 februari 2026.

Har din organisation registrerat sig?

Om organisationen annu inte har anmalt sig till ratt tillsynsmyndighet ar detta den mest
akuta atgarden. Kontakta er sektors tillsynsmyndighet (se tabell ovan) omedelbart.
Utebliven registrering kan leda till sanktionsavagifter.
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Kapitel 3: Sakerhetsatgarder och styrning

3.1 De tio obligatoriska riskhanteringsatgarderna
Cybersakerhetslagen kraver 'lampliga och proportionerliga tekniska, operativa och
organisatoriska atgarder' och specificerar tio obligatoriska atgardsomraden enligt Artikel 21 i

NIS2-direktivet. Detaljerade krav fastlaggs i MCF:s foreskrifter (forvantat april 2026).

1. Riskanalys och policyer for informationssakerhet

Incidenthantering (forebyggande, detektion, analys, hantering)
Verksamhetskontinuitet, sakerhetskopiering och katastrofaterstallning
Séakerhet i leveranskedjan (direkta leverantorer och tjansteleverantdrer)

Sakerhet vid forvarv, utveckling och underhall av system samt sarbarhetshantering

o o0 &~ b

Lépande utvardering av sakerhetsatgardernas effektivitet (penetrationstester,

revisioner)
7. Grundlaggande cyberhygien och obligatorisk utbildning fér ledning
8. Kryptografipolicyer och kryptering av data i vila och under 6verforing
9. Personalsakerhet, atkomstkontroll och tillgangshantering

10. Multifaktorautentisering (MFA) och sékrade kommunikationssystem

Notera att utbildningskravet (punkt 7) i den antagna lagen galler ledningsorgan — inte alla

anstallda som ursprungsforslaget SOU 2024:18 foreslog.

3.2 Leveranskedjans sakerhet — ansvar och gransdragning

En av de mest langtgaende nyheterna ar det explicita ansvaret for sakerheten i den egna
leveranskedjan. Sverige har valt att begransa detta till direkta leverantérer (tier 1) —
underleverantorer traffas inte direkt av lagen, men verksamhetsutdvare maste anda stalla

adekvata avtalskrav pa sina direkta leverantorer.

| praktiken innebar detta att organisationer maste:
» Kartlagga och riskbedéma direkta leverantorers sakerhetsniva.
* Inkludera specifika cybersakerhetskrav i leverantdrsavtal.

* Implementera en robust process for tredjepartsriskhantering (Third-Party Risk
Management).
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Dominoeffekten fortfarande relevant

Stora verksamheter som traffas av lagen kommer i sin tur att stalla krav pa sina
leverantérer — aven de som ar for sma for att direkt traffas av lagen.
Cybersakerhetslagen hojer darmed den allmanna sékerhetsnivan i hela det svenska
naringslivet.

3.3 Ledningens ansvar — nu formaliserat i lag
Lagen gor ledningsorganen (styrelse och VD) direkt ansvariga fér organisationens
efterlevnad. Ledningen maste:
* Formellt godkanna och aktivt 6vervaka implementeringen av sdkerhetsatgarder.
+ Genomga obligatorisk cybersakerhetsutbildning (kravet galler ledningsniva).

* Vara medveten om att bristande efterlevnad kan leda till personliga sanktioner —
ytterst ett temporart forbud att utéva ledningsfunktioner.
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Kapitel 4: Incidentrapportering — 24-
timmarsklockan

4.1 Definitionen av en 'betydande incident'
Rapporteringsskyldigheten géaller 'betydande incidenter'. En incident ar betydande om den

uppfyller nagot av foljande kriterier:

* Den har orsakat eller kan orsaka allvarliga driftstrningar for tjansten eller ekonomisk
skada for verksamhetsutovaren.

» Den har paverkat eller kan paverka andra fysiska eller juridiska personer genom att
valla betydande materiell eller immateriell skada.

Notera: Detaljerade troskelvarden saknas @nnu

Exakta kvantitativa troskelvarden for vad som utgor 'allvarlig stérning' eller 'betydande
skada' fastlaggs i MCF:s kommande incidentrapporteringsforeskrifter (férvantat april
2026). For leverantorer av DNS-tjanster, molntjanster, datacenter m.fl. finns redan
specifika kriterier i EU Genomférandeforordning (EU) 2024/2690, som galler sedan
november 2024.

4.2 Rapporteringsprocessen: strikta tidsfrister
Incidentrapportering sker till MCF via CERT-SE. Portalen heter IRON (iron.msb.se) och ar
tillganglig dygnet runt. CERT-SE nas aven via 010-240 40 40 och cert@cert.se.

Rapporteringen foljer en fasad process:

_ Tidsfrist Innehall

Tidig varning Inom 24 Indikera att en betydande incident kan ha intraffat. Ange
timmar om det kan réra sig om ett brott eller ett
gransoverskridande angrepp.

Incidentanmalan Inom 72 Uppdaterad beddmning av allvarlighetsgrad och
timmar konsekvenser. Indikatorer pa kompromettering (I1oC) om
mojligt.
Slutrapport Inom 1 manad Detaljerad beskrivning, grundorsak (root cause), vidtagna

atgarder och langsiktiga konsekvenser. Om incident
pagar: lagesrapport istallet.

Utdver rapporteringen till MCF/CERT-SE galler en separat skyldighet att informera egna
tjanstemottagare (kunder, anvandare) inom 72 timmar om de kan paverkas av incidenten.

MCF planerar en ny samlad portal fér anmalan och incidentrapportering till varen 2026.
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4.3 Att operationalisera incidentberedskapen
Att moéta 24-timmarsfristen kraver forberedda och indvade processer. Organisationer bor
proaktivt:

» Etablera ett dedikerat incidenthanteringsteam (IRT) med tydliga roller och mandat.

+ Dokumentera en formell incidenthanteringsplan anpassad till lagens
rapporteringskrav.

* Forbereda mallar fér de tre rapportstadierna till MCF och for kommunikation med

tjanstemottagare.

* Genomfdra regelbundna tabletop-6vningar for att trdna teamet att agera under press.
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Kapitel 5: Tillsyn och sanktioner

5.1 Den tvadelade tillsynsmodellen
Tillsynen utdvas av de sektorsspecifika tillsynsmyndigheter som listas i tabell 1. Modellen

skiljer sig at mellan vasentliga och viktiga verksamhetsutévare:

+ Vasentliga verksamhetsutovare: Proaktiv tillsyn (ex-ante). Tillsynsmyndigheten kan
pa eget initiativ genomféra granskningar, revisioner och inspektioner utan misstanke
om brister. Organisationer maste vara standigt redo att uppvisa dokumenterat
sékerhetsarbete.

» Viktiga verksamhetsutovare: Reaktiv tillsyn (ex-post). Tillsyn initieras av
incidentrapporter eller tips om brister.

5.2 Sanktionsavgifter
Sanktionsavgifterna ar knutna till organisationens globala omsattning — en modell inspirerad
av GDPR. Alla sanktioner har ett minimigolv pa 5 000 SEK.

Kategori Maxbelopp Alternativt maxbelopp

Vasentliga 10 000 000 euro 2 % av global arsomséttning
verksamhetsutdvare
Viktiga verksamhetsutévare 7 000 000 euro 1,4 % av global

arsomsattning

Offentliga verksamhetsutévare 10 000 000 SEK — (fast tak, ej
omsattningsbaserat)

5.3 Bortom boter: befogenheten att avsatta ledning

Som en sista utvag vid allvarliga och upprepade dvertradelser kan tillsynsmyndigheten
ansoka hos domstol om att temporart forbjuda enskilda ledningspersoner (VD,
styrelseledamoéter) fran att utdva sina uppdrag hos en vasentlig verksamhetsutdvare. Detta

galler vid intentionell eller grovt oaktsam bristande efterlevnad.

Ingen organisation har annu drabbats av sanktioner under den nya lagen — lagen tradde i
kraft i januari 2026 och centrala sekundarféreskrifter vantas i april 2026. Aktiv

tillsynsverksamhet och sanktioner forvantas ta fart under senare delen av 2026.
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Erfarenheter fran NIS1

Under gamla NIS-lagen varierade tillsynsaktiviteten kraftigt mellan myndigheter. Vissa
var aktiva med att utfarda sanktioner, andra anvande knappt sina befogenheter. Med
NIS2:s skarpta krav och tydligare mandat férvantas en mer enhetlig och proaktiv

tillsynskultur.
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Kapitel 6: Regulatorisk kalender och nulage

Lagen galler fran 15 januari 2026, men det regulatoriska ramverket byggs fortfarande ut.

Nedan ges en samlad bild av vad som ar pa plats och vad som vantas.

Dec 2025 Riksdagen antar Cybersakerhetslag (2025:1506) och

Cybersakerhetsférordning (2025:1507) Al
15 jan 2026 Lagen trader i kraft. Aldre NIS-lagen upphér. KLAR
1 jan 2026 MSB byter namn till MCF — Myndigheten for civilt forsvar KLAR
2 feb 2026 MCEF:s registreringsportal 6ppnar (MCFFS 2026:1) KLAR
~16 feb 2026 Sista dag for registrering (14 dagars frist) KLAR
Apr 2026 MCEF:s foreskrifter om sakerhetsatgarder och utbildning (férvantat) KOMMANDE
Apr 2026 MCF:s foreskrifter om incidentrapportering (férvantat) KOMMANDE
Var 2026 Ny samlad portal for anmalan och incidentrapportering (planerat) KOMMANDE
Host 2026 MCF:s foreskrifter om sakerhetsrevisioner (planerat) KOMMANDE
Lopande 2026 PTS sektorspecifika foreskrifter (datum ej fastlagt) KOMMANDE

Regulatoriskt gap — viktigt att bevaka

Fram till april 2026 saknas bindande foreskrifter om exakta sakerhetsatgarder,
incidentrapporteringstroskelvarden och detaljerade utbildningskrav. PTS har vaglett att
'vad som utgoér lampliga atgarder ar atminstone detsamma som kravdes av de nu
upphavda sakerhetsforeskrifterna'. Organisationer bér bevaka MCF:s och PTS:s
hemsidor I6pande.
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Kapitel 7: Handlingsplan — vad ska din organisation
gora nu?

Lagen galler fullt ut. Det finns ingen 6vergangstid. Nedan presenteras en prioriterad
handlingsplan baserad pa det faktiska nulaget i mars 2026.

Omedelbart (om inte redan gjort)
1. Registrering — Kontakta er tillsynsmyndighet omedelbart om ni inte redan registrerat

er. Deadline var ca 16 februari 2026.

2. Tillampningsanalys — Genomfor och dokumentera en formell bedémning av om och
hur lagen galler er verksamhet. Inkludera koncernniva-analys.

3. Ledningsbriefing — Presentera juridiska skyldigheter och personligt ansvar for
styrelse och VD. Sakra formellt mandat och budget.

Kortfristigt (Q1-Q2 2026)

4. Gapanalys — Granska er nuvarande cybersakerhetsformaga mot de tio obligatoriska
atgardsomradena. Identifiera specifika brister i policyer, processer och tekniska
kontroller.

5. Incidentberedskap — Etablera eller uppdatera incidenthanteringsplan for att moéta
24/72-timmarsfristen. Registrera er i IRON-portalen (iron.msb.se).

6. Leverantdrsgranskning — Genomfér riskbeddmning av direkta leverantorer.
Uppdatera avtal med cybersakerhetskrav.

7. Ledningsutbildning — Genomfor obligatorisk cybersakerhetsutbildning for
styrelseledamoéter och VD.

Medelfristigt (Q2-Q4 2026)

8. Bevaka sekundarforeskrifter — Folj MCF:s foreskrifter om sakerhetsatgarder och
incidentrapportering (férvantat april 2026). Uppdatera ert program utifran nya krav.

9. Implementera tekniska kontroller — MFA, kryptering, atkomstkontroll, loggning och
sarbarhetshantering utifran gapanalysens prioriteringar.
10. Efterlevnadsrevision — Genomfor intern eller extern revision for att verifiera att alla

krav ar uppfyllda. Férbered for proaktiv tillsyn (om ni ar vasentlig
verksamhetsutovare).

11. Ovningar och simuleringar — Genomfor tabletop-6vningar for
incidenthanteringsteamet minst en gang per halvar.
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Slutsats: Fran regulatorisk borda till strategisk
motstandskraft

Cybersakerhetslagen (2025:1506) ar nu verklighet. Den markerar ett paradigmskifte i hur
cybersakerhet regleras i Sverige — med personligt ledningsansvar, kraftiga sanktioner och
en utdkad rackvidd som traffar tusentals organisationer som tidigare stod utanfor NIS-

regelverket.

Det aterstdende regulatoriska gapet — att centrala foreskrifter vantas i april 2026 — skapar
en mojlighet att anvanda den narmaste tiden val: genomfora gapanalyser, trana ledning,
starka leveranskedjesakerheten och etablera incidentberedskap. Organisationer som
investerat i ISO 27001 och systematiskt informationsséakerhetsarbete under NIS1 ar bast

positionerade; de som bdrjar fran noll har en brant inlarningskurva framfor sig.

Efterlevnad av cybersakerhetslagen ar inte ett projekt med ett slutdatum — det ar en
I6pande affarsfunktion. Organisationer som anammar detta perspektiv och integrerar
cybersdkerhet i sin karnstyrning kommer inte bara att undvika sanktioner. De bygger
motstandskraft, starker fortroendet hos kunder och partners och skapar en konkurrensférdel

i en marknad som staller allt hdgre krav pa digital trygghet.

Nyckelreferenser

Nedan listas de viktigaste officiella kallorna for I6pande uppféljning:

» Lagtext: Cybersakerhetslag (2025:1506) — riksdagen.se/sv/dokument-och-
lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_ sfs-2025-
1506/

* Forordning: Cybersakerhetsforordning (2025:1507) — riksdagen.se
*  Prop: Proposition 2025/26:28 — regeringen.se

*  MCF/CERT-SE: MCF (f.d. MSB) — mcf.se | Incidentrapportering: iron.msb.se |
CERT-SE: cert.se

* PTS: PTS — pts.se/sakerhet-och-integritet/cybersakerhetslagen/

» Energimyndigheten: Statens energimyndighet — energimyndigheten.se (NIS2-
vagledning for energisektorn)
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* FI: Finansinspektionen — fi.se/sv/bank/sok-tillstand/nis/

» Livsmedelsverket: Livsmedelsverket — livsmedelsverket.se (NIS2 och
cybersakerhetslagen)

+ Transportstyrelsen: Transportstyrelsen — transportstyrelsen.se/nis
+ NIS2-direktivet: EU NIS2-direktivet (EU) 2022/2555 — EUR-Lex
+ EU 2024/2690: EU Genomférandeférordning (EU) 2024/2690 — EUR-Lex

(incidentrapporteringskriterier)
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